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Liebe Eltern und Erziehungsberechtigte,

zur rechtssicheren Durchfiihrung von Videokonferenzen haben wir den Dienst Big Blue Button

datenschutzkonform in unser digitales Lernmanagementsystem Moodle integriert. Zur Teilnahme ist
eine schriftliche Einwilligung aller Teilnehmenden erforderlich. Bevor Sie diese erteilen, mdchten wir
Sie auf folgende Risiken hinweisen, die wir nach bestem Wissen und Gewissen minimieren méchte.

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung

Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fur den Einblick
durch Dritte ge6ffnet. Dies ist haufig der hochst private bzw. familiare Lebensraum. In vielen Fallen ist
die Ubertragung des Videosignals nicht erforderlich und wir beschréanken uns auf die Ubertragung des
Tons.

Aufzeichnen von Online-Meetings

Das Aufzeichnen der Videomeetings ist generell untersagt und sogar strafbar. Jedoch kann nicht
durch technische MalRnahmen verhindert werden, dass Teilnehmende selbst Aufzeichnungen durch
Abfilmen anfertigen.

Einbringen kinder- und jugendgefdhrdender Inhalte durch Unbefugte

Big Blue Button bittet auch die Mdglichkeit Inhalte zu teilen. Dies ist fur die Durchfiihrung des
Unterrichts in Videomeetings selbstverstandlich erforderlich. Inhalte kénnen der eigene Desktop,
Anwendungsfenster oder Dateien aller Art sein. Deshalb ist es technisch moglich, strafbare Inhalte wie
Gewaltdarstellungen, rassistische Propaganda, Pornografie usw. an die Kinder/Jugendlichen
heranzubringen. Dasselbe gilt auch fir das Einspielen anstoiger Gerausche und Live-Kamerabildern
(oder Uber eine Kameraschnittstelle eingespielte Videoinhalte).

Die Lehrkrafte werden so gut es geht dafiir Sorge tragen, dass dies unterbleibt. Strafbare Handlungen
wird die Schule zur Anzeige bringen.

Wir freuen uns, mit Ihnen gemeinsam diesen Schritt zu einer digitaleren und weiterhin
datenschutzkonformen Schule gehen zu kénnen.

Fur lhre Unterstitzung mdchten wir uns recht herzlich bedanken!
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Liebe Eltern und Erziehungsberechtigte,

in Zeiten von WhatsApp und Co ist die schnelle Kommunikation via Messenger heute nicht mehr
wegzudenken. So mdchten auch wir Schritt halten und nebenbei unserem Bildungsauftrag fur
Medienkompetenz nachkommen. Aus diesem Grund nutzen wir schul.cloud.

schul.cloud — der Schulmessenger

Bei der schul.cloud handelt es sich um einen fir Sie kostenfreien, DSGVO-konformen Messenger mit
integrierter Dateiablage. Die Technologie hinter der schul.cloud ist die des High-Secure Messengers
stashcat, der aktuell bereits in vielen Behtérden und Unternehmen eingesetzt wird. So zum Beispiel
auch bei der Polizei in Niedersachsen und Hessen. Hier wurden entsprechende Prifungen
vorgenommen, die auch uns garantieren, dass datenschutzrechtlich alles in Ordnung ist.

Verschliisselung

Beim Versenden von Nachrichten wird eine Verschlisselung auf dem Endgerat des Nutzers
vorgenommen, bei der die Daten durch eine Kombination aus AES (256bit)- und RSA (4096bit)-
Algorithmen verschlisselt werden. Alle relevanten Daten werden somit auf dem Weg zum und vom
Server verschlisselt Gbertragen und dort ebenfalls verschliisselt abgespeichert.

Vorteile

schul.cloud ist auf jedem Endgerat (Smartphone, Tablet, PC) und im Browser verfligbar. Schilerinnen
fordern durch die Einbindung der eigenen Endgerate und die adressatengerechte Verwendung des
Messengers fiir ihre Lernprozesse die fur ihr spéteres Berufsleben so wichtige Medienkompetenz.
Medienbriiche entfallen, da die gewohnten Endgerate aus dem Privatleben nun auch fur die
Kommunikation im Schulalltag regulér verwendet werden kénnen. Die nicht datenschutzkonforme
Messenger-App WhatsApp wird dabei um eine hochwertige Alternative ersetzt. Detaillierte
Informationen zu den Funktionen des Messengers finden Sie unter www.schul.cloud.

Wir freuen uns, mit Ihnen gemeinsam diesen Schritt zu einer digitaleren und weiterhin
datenschutzkonformen Schule gehen zu kénnen.

Fur lhre Unterstitzung mdchten wir uns recht herzlich bedanken!



